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Resumo

O artigo apresenta abordagem inicial da ameaca de ataque cibernético a aviacéo civil, sob a dtica
conceitual da inteligéncia da aviagéo civil. Formulou-se o seguinte problema de pesquisa: quais os
parametros essenciais para estruturar um panorama da ameaga cibernética como fendmeno que interage
e desafia a inteligéncia da aviagéo civil? A metodologia propbe pesquisa basica, exploratéria e qualitativa,
mediante revisado da literatura, utilizada para delinear os marcos tedrico-conceituais, as estruturas, as
analises e a casuistica. A Politica Nacional de Inteligéncia (PNI) destaca a ameaga cibernética, com
crescimento exponencial e ampla gama de alvos elegiveis e interconectados. E ameaca assimétrica
dindmica, que apresenta multiplos formatos e atores possiveis e tem potencial de danificar ativos e
infraestruturas criticas. A aviagao civil é alvo recorrente de interferéncias ilicitas. Nessa area, a ameaca
cibernética é real e poderia resultar em episddio classificavel como “cisne negro”, nos moldes dos
ataques terroristas de 11 de setembro de 2001. Ao abordar a ameaga de ataque cibernético a aviagao civil
contemplam-se os conceitos aplicaveis, o estado da arte da inteligéncia da aviacao civil, a irrefutabilidade
de possiveis falhas, os alvos potenciais, as categorias de atores e suas motivagbes, a capacidade de agir
e os possiveis métodos de ataque. As consideragdes finais apontam para a possibilidade de evolugbes
intermediadas por uma politica de mitigagdo de riscos relacionados a ameaca cibernética na aviagao
civil subsidiada por analises estruturadas de inteligéncia.

Palavras-chaves: ameacas, ataque cibernético, aviagao civil, inteligéncia da aviagao civil,
infraestruturas criticas.

A PANORAMA OF THE CYBERNETIC THREAT TO CIVIL AVIATION

Abstract

The article presents an initial approach to the threat of cyberattacks on civil aviation, from the conceptual
perspective of civil aviation intelligence. The following research problem was formulated: what are the
essential parameters for structuring a panorama of the cyber threat as a phenomenon that interacts with
and challenges civil aviation intelligence? The methodology proposes basic, exploratory, and qualitative
research, using a literature review which outlines conceptual theoretical frameworks, structures, analyses
and case studies. The Brazilian National Intelligence Policy (PNI) highlights the cyber threat, which has
been growing exponentially and has a wide range of eligible and interconnected targets. It is a dynamic
asymmetric threat that presents multiple formats and possible actors with the potential to damage critical
assets and infrastructure. Civil aviation is a recurring target of unlawful interference, where the cyber
threat is real — and could result in a “black swan” episode like the September 11, 2001 terrorist attacks.
Addressing the threat of cyberattacks on civil aviation includes applicable concepts, the state of the art of
civil aviation intelligence, the irrefutability of possible failures, potential targets, the categories of actors
and their motivations, the ability to act and possible attack methods. The final considerations indicate the
possibility of developments mediated by a policy to mitigate risks related to cyber threats in civil aviation
subsidized by structured intelligence analysis.

Keywords: threats, cyberattack, civil aviation, civil aviation intelligence, critical infrastructures.
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INTRODUCAO

A histéria da aviacdo e da atividade de
inteligéncia comungam de diversos liames.
A evoluciao técnica das aeronaves e de seu
emprego como plataformas modais das
atividades humanas consignou progressos
a atividade de inteligéncia. Noutro giro, os
ataques terroristas de 11 de setembro de 2001,
nos Estados Unidos da América (EUA),
estigmatizaram a atividade de inteligéncia
e a aviagao civil (SILVA, 2017, p. 16). Do
paradigma do terrorismo, surgem diversas
questoes. Para a atividade de inteligéncia,
importa otimizar suas capacidades. Cabera
a inteligéncia, especialmente aplicada ao
contexto da aviacido civil, ser mais eficaz
para se antecipar na mitigaciao das ameagcas'.
Apbs o 11 de Setembro de 2001, instaurou-
se comissao investigatoria no congresso
estadunidense, que editou relatério. A
analise indicou que condutas preparatorias
dos atos terroristas ocorreram no cerne da
aviacao civil e que o conjunto das agéncias
de inteligéncia tinha ciéncia disso. Falhas se
impuseram na integragao, analise e difusdao
adequada da inteligéncia que oportunizaria a
neutralizacio da acio (ESTADOS UNIDOS
DA AMERICA, 2004, traducio nossa).

Segundo Betts (2007, p. 107), o relatério
de inteligéncia do Departamento Federal
de Investigagio dos EUA (FBI, na sigla
em inglés) conhecido como Phoenix

Memo, difundido cerca de um més antes
do atentado, esclarecia a existéncia de
atividades terroristas em escolas de aviacao
civil ianques. A adequada percepgao do
memorando nos altos escaloes, agregada a
outros produtos de inteligéncia existentes,
teria sido crucial para desmantelar o plano
terrorista. B falacioso atribuir as falhas
incidentes a inexperiéncia ou a ignorancia
sobre a relevancia da inteligéncia para a
aviagao. A unidade de inteligéncia da aviagao
civil da Administracao Federal de Aviagao
dos EUA (FAA, na sigla em inglés)® foi
criada em 19806, porque a aviagao era alvo
recorrente de terrorismo (ESTADOS
UNIDOS DA AMERICA, 1990, p. 74,
tradugao nossa).

Diante da complexidade, multiplicidade e
inexatidao de resultados, Heuer e Pherson
(2016) enaltecem as técnicas estruturadas
de analise de inteligéncia, como a analise
de cenarios, que embora nio revelem o
futuro, criam limiar de eventos plausiveis
a fim de preparar o decisor. A seu turno,
Barreto (2007, p. 63-76) lecionou sobre
o terrorismo cibernético em cenarios
especulativos. Especula-se que atores
adversos, suas motivagdes e capacidades de
agir podem extrapolar a paradigmatica acao
cinética’ no solo americano. A acio terrorista
ocorreu na dimensao tangivel, a inteligéncia
estadunidense padeceu na detec¢ao e falhou
na neutralizacdo. Exorbitando a concepgao

1 Das ameacas destacadas na Politica Nacional de Inteligéncia (PNI) atribuiveis ao contexto do
ecossistema da aviagao civil, arrolam-se: 1) a espionagem; 2) a sabotagem; 3) a interferéncia externa;
4) a corrupgdo; 5) a criminalidade organizada; 6) as acdes contrarias a soberania nacional; 7) as
atividades ilegais envolvendo bens de uso dual e tecnologias sensiveis; 8) o terrorismo; e 9) os ataques

cibernéticos (BRASIL, 2016b).

2 Autoridade de aviagao civil nos Estados Unidos da América, sendo comparavel, guardadas as devidas
proporgdes analdgicas e contextuais histéricas, a Agéncia Nacional de Aviagao Civil (ANAC) no Brasil.

3 Acdes cinéticas sdo aquelas desencadeadas no interior da Area de Operacdes, que envolvem
movimentos (fogos, voos, deslocamento de tropas e de blindados) e produzem resultados tangiveis
(destruicao, captura, conquista etc.) (BRASIL, 2015a, p.17).
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preditiva, sob os augurios de uma técnica
estruturada’, surge uma questdo: e se as
acbes antagbdnicas ocorrerem no espago
cibernético, intangivel, mediante a¢des nao
cinéticas?

Com o objetivo de explicitar um panorama
da ameag¢a de ataque cibernético, sob
a oOtica da inteligéncia da aviagao civil,
formulou-se o seguinte problema de
pesquisa: quais 0s parametros essenciais
para estruturar um panorama da ameaga
cibernética como fenémeno que interage e
desafia a inteligéncia da aviagao civil? Em
uma abordagem inicial e nao exaustiva, a
metodologia do trabalho propoe pesquisa
basica, exploratéria e qualitativa, por meio
de revisao da literatura. Busca-se delinear os
marcos tedrico-conceituais, as estruturas,
as perspectivas analiticas e as explorag¢oes
casufsticas. Ao estruturar a ameaga de ataque
cibernético a aviagao civil, contemplam-se os
conceitos preliminares, o estado da arte da
inteligéncia da aviagao civil, a irrefutabilidade
de possiveis falhas, os alvos potenciais, as
categorias de atores e suas motivagoes, a
capacidade de agir e os possiveis métodos
de ataque.

CONCEITOS PRELIMINARES

O neologismo czberespago remonta a obra
Neuromancer de Willian Gibson:

(13

uma

alucinacao consensual, experimentada

diariamente por bilhdes de operadores
legitimos [...]. Linhas de luz dentro do nao
espaco da mente; aglomerados e constelagoes
de dados”. Nao ha conceitos univocos em
cibernética. A literatura técnica define o
ciberespaco como ambiente de informagao,
constituido digitalmente de dados
criados, armazenados e compartilhados.
Embora desafie dimensdes fisicas, nio é
exclusivamente virtual, por compreender
computadores e infraestruturas que
permitem aos dados fluir (SINGER e
FRIEDMAN, 2017, p. 22 ¢ 23).

O ciberespaco ou espaco cibernético é a
dimensio da cibernética. E o mais novo
espaco de batalha do teatro de guerra, ao lado
dos espagos maritimos, terrestres, aéreos e
espaciais (BRASIL, 2015a, p. 105 e p. 265).
A cibernética “se refere a comunicacao e
controle, atualmente relacionado ao uso de
computadores, sistemas computacionalis,
redes de computadores e de comunicagoes
e sua interacao” (BRASIL, 2015a, p. 62).
A Politica Nacional de Defesa (PND)
relata que “para que o desenvolvimento e
a autonomia nacionais sejam alcangados
¢é essencial o dominio crescentemente
autonomo de tecnologias sensiveis,
principalmente nos estratégicos setores
espacial, cibernético e nuclear” (BRASIL,
2012, p. 11). Dos trés setores estratégicos
destacados, a Estratégia Nacional de Defesa
(END) destinou ao Exército Brasileiro a

4 A técnica de analise estruturada “e se?” imagina que um evento inesperado ocorreu com potencial
de impacto majorado. Diante da “retrospectiva”, o analista presume o desenrolar e as consequéncias
desencadeadas no evento. Gera-se consciéncia situacional, preparando a mente para reconhecer sinais
antecedentes de mudancas significativas e propiciar assessoramento preditivo ao decisor (HEURER

E PHERSON, 2016, 1.3934, tradug&o nossa).
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defesa cibernética’. O Exército Brasileiro
também se debruca sobre os teclados e
fluxos informacionais (BRASIL, 2012, p. 73)
no Sistema Militar de Defesa Cibernética®
(SMDC). Os computadores nos cercam
no cotidiano e o teatro de operagoes
cibernético oportuniza ampla gama de agdes
inéditas diante das tecnologias emergentes.
Sao exemplos arquétipos a computagao
quantica, a inteligéncia artificial e a
evolucao da comunicaciao sem fio. Quanto
a reformatacao no campo bélico Barbosa da
Costa (2012, p. 62) afirma que:

O conflito armado permanecera sendo
um esforco intrinsecamente humano, com
todas as incertezas que isso implica. No
entanto, o carater dos conflitos continuara
a evoluir, permanecendo inerentemente
instavel, mas intenso e sujeito as novas
condicionantes impostas pela revolucao
digital. Os contendores buscario
empregar métodos convencionais,
irregulares e assimétricos, combinando,
no tempo e no espago, agoes maritimas,
terrestres, aéreas, espaciais e cibernéticas.

Proliferam-se, em todo o mundo, ataques
cibernéticos de atores estatais ou nao,
inclusive contra infraestruturas criticas,
além do epidémico plantio de fake news,
armas do conflito informacional. Assim, a
escolha pelo estudo da ameaga cibernética
na aviagao civil ¢ justificavel. A ameaga
cibernética ¢ a “causa potencial de um
incidente indesejado, que pode resultar em
dano ao espago cibernético de interesse”
(BRASIL, 2015a, p. 27). A variedade de

acoes adversas possiveis dificulta a mitigagao
de ataques cibernéticos e impde obstaculos a
sua definicdo e atribuicao. Varios conceitos
interagem no vulto da ameaga. O que ¢é
um ataque cibernético? Eis a terminologia
da Politica Nacional de Inteligéncia (PNI)
(BRASIL, 2016b):

Agobes deliberadas com o emprego de
recursos da tecnologia da informacio e
comunicagoes que visem a interromper,
penetrar, adulterar ou destruir redes
utilizadas por setores publicos e privados
essenciais a sociedade e ao Estado,
a exemplo daqueles pertencentes a
infraestrutura critica nacional.

O ESTADO DA ARTE DA
INTELIGENCIA DA AVIACAO
CIVIL

Ao estruturar uma ameaca a aviacao, ¢
preciso conceituar a inteligéncia da aviagao
civil, tAo recente na literatura técnica. O
documento DoD Instruction Number 3115.14
traz um rol de atividades da inteligéncia, sob
o estudo de tendéncias da industria global
que impactam os interesses estadunidenses
e da capacidade de “detectar, analisar,
monitorar e alertar sobre atividades ilicitas
ou ameacas contra os Estados Unidos,
seus aliados ou seus interesses envolvendo
aviacao civil” (ESTADOS UNIDOS
DA AMERICA, 2011a, p. 6, traducio
nossa). Refletindo a trindade conceitual de
Sherman Kent e inspirado no paradigma do

5 Adefesa cibernética € o “conjunto de agbes ofensivas, defensivas e exploratorias, realizadas no espago
cibernético, no contexto de um planejamento nacional de nivel estratégico, coordenado e integrado
pelo Ministério da Defesa, com as finalidades de proteger os sistemas de informagéo de interesse da
Defesa Nacional, obter dados para a produgédo de conhecimento de Inteligéncia e comprometer os
sistemas de informagao do oponente” (BRASIL, 2015a, p. 85).

6 O Sistema Militar de Defesa Cibernética é o “conjunto de 6rgéos, meios, disponibilidades e
relacionamentos, de natureza predominantemente militar, aptos a serem empregados de forma
coordenada, no espaco cibernético, com efeitos no campo cinético, em defesa dos interesses nacionais
em uma situacéo definida” (BRASIL, 2015a, p. 257).
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departamento de Defesa dos EUA (DoD,
na sigla em inglés), surgiu um conceito de
inteligéncia da aviagao civil, apto as doutrinas
brasileiras (SILVA, 2017, p. 114):

A inteligéncia da aviagdo civil ¢ a
expressdo das atividades especializadas
das autoridades competentes para
entender como tendéncias na aviaciao
civil impactam os interesses das
nagoes, por intermédio da detecg¢io,
analise, monitoramento e alerta sobre
atividades ilicitas ou ameacas contra
os interesses envolvendo a aviac¢ido
civil, objetivando salvaguardar ativos e
produzir conhecimentos para assessorar
0 processo decisorio.

A autoridade de aviacao civil brasileira ¢ a
Ageéncia Nacional de Aviagao Civil (ANAC),
autarquia especial criada pela Lei n® 11.182,
de 27 de setembro de 2005 (BRASIL, 2005),
sucessora do Departamento de Aviacao Civil
(DAC). A ANAC ingressou no Sistema
Brasileiro de Inteligéncia (SISBIN) mediante
edi¢ao de decreto (BRASIL, 2017b). Aduz-
se que as atividades de inteligéncia da aviagao
civil do sobredito conceito circunscrevem-
se as competéncias da ANAC, no escopo

de inteligéncia fiscal e de colaboragao no
ambito do SISBIN.

Restam sedimentados na memoria popular,
como agOes ilicitas das ultimas décadas
relacionadas a aviacao civil, os sequestros
de aeronaves, os atentados a2 bomba e,
finalmente, as a¢des suicidas que atingiram
o World Trade Center e o Pentagono. Todavia
o universo real e potencial de ameacas ¢

dinamico e evolui constantemente, ou seja,

ndo se restringira ao que ja foi historicamente
comprovado’. Versa a Doutrina Nacional da
Atividade de Inteligéncia (DNAI) (BRASIL,
2016a, p. 63 ¢ 64):

Os atentados terroristas de 11 de
setembro de 2001 deram ensejo a que
Estados intensificassem o manejo da
informacdo como instrumento e garantia
de seguranca coletiva. A exploracio do
espaco cibernético passou a utilizar
sistemas de vigilancia eletronica ainda
mais sofisticados e abrangentes. Muitas
das ameacas tradicionais encontram
correspondente no espago cibernético, a
exemplo da espionagem, do terrorismo,
do ativismo extremista, da guerra e das
atividades criminais. Nas duas altimas
décadas, prejuizos advindos de crimes
cibernéticos e desafios a seguranca
cibernética tornaram-se assunto de amplo
debate. Além dos danos causados por
crimes comuns, destacam-se aqueles que
afetam a esfera econémica e a seguranga
nacional.

A inteligéncia perfaz assessoria especializada
e preditiva, diante da qual a doutrina interpoe
os desafios da seguranca cibernética,
subentendida como “arte de assegurar a
existéncia e a continuidade da sociedade
da informacao de uma nagio, garantindo
e protegendo, no Espaco Cibernético, seus
ativos de informacio e suas infraestruturas
criticas” (BRASIL, 2015a, p. 249). Na
evolugao historica da aviagdo civil, o ataque
cibernético desponta como ameaga mais
recente. Para Shulsky e Schmitt (2002,
1.1531), uma das fungdes da inteligéncia ¢é
criar sistema de indicadores e alertas para
a mitigacdo de ameagas, baseado na analise
de passos que o adversario tomaria ao

7 O manual de campanha do Exército Brasileiro preceitua: “os combates modernos tém se caracterizado
pelo uso macigo de tecnologia, pela presenga de civis e da midia no ambiente operacional, pelo
emprego de estruturas de combate com maior protecéo coletiva, velocidade e letalidade seletiva, pela
utilizacdo de aeronaves remotamente pilotadas e pela capacidade de operar no espacgo cibernético”

(BRASIL, 2015b, p. 13).
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preparar um ataque. Sublinhe-se, quanto
aos indicadores e alertas (HERMAN, 1999,
p. 235-2306, tradugao nossa):

A guerra fria também produziu sistemas
especializados, em sua maioria militares,
de alerta engendrados por “indicadores”,
comecando desde 1948. Os méritos dos
arranjos variaram; claramente eles nio
preveniram falhas nos alertas. Subsiste
certa vantagem em designar alguém com
a especial responsabilidade de guiar a
coleta de alvos de potencial alerta, e para
procurar por evidéncias de alerta. Mas os
sistemas de indicadores tem armadilhas,
parcialmente porque se tratam de
presungOes sobre contingéncias esperadas
ao invés de inesperadas e parcialmente
porque eles sacam os indicadores fora de
seu contexto. Alertar ndo é uma atividade
separada do restante da compreensio
de inteligéncia. A principal conclusio
organizacional é que o alerta nao pode
ser separado da atividade de analise
corrente; que noutro giro nao pode ser
isolada do trabalho a médio e longo
termo. Alertar envolve aportar acuradas
compreensoes de longo termo para
lidar em situacOes correntes; tais falhas
tendem a refletir percep¢Oes erroneas
de longo termo. [...] Entio, alertar e
avaliar em longo termo sao pegas de
um contexto geral. Avaliacdes de curto
e longo termo devem ser ajustadas nio
como atividades separadas, mas sim
com retroalimentacoes e intercambios
entre ambos. Buscar a compreensio
dos alvos tem que ser combinado com
a manutenc¢do de um olho aberto para
ameagas incomuns ¢ comportamentos
atipicos.

Ampliando o entendimento de ataque

cibernético ao explorar a guerra cibernética®,
definem-se caracteristicas e tipologias.
Consideram-se, no dominio da guerra
cibernética, o uso de medidas ofensivas ou
defensivas. Sdo verbos reitores de acbes
no espago cibernético: negar, explorar,
corromper, degradar e destruir. Identificam-
se as plataformas utilizadas e os espagos onde
o ataque cibernético incide, respectivamente:
as ferramentas de tecnologia da informacao
e comunicagdes (TIC) e os sistemas de
tecnologia da informagao e comunicagoes
e comando e controle (STIC2), que sao
valores baseados em informacoes, sistemas
e redes de computadores. Eis o axioma
basico da eficacia do ataque cibernético: a
oportunidade de seu emprego é proporcional
a dependéncia do adversario em relacao a
TIC. A finalidade é obter vantagens, tanto
em objetivos militares quanto civis (BRASIL,
2015a, p. 134). Sobreleva notar a estratégica
dependéncia da integracao brasileira em
relagdo a aviagao civil e ao preparo da
mobiliza¢ao nacional (CHEREM, 2011, p.
34):

Considerando a extensio territorial do
Brasil, com mais de 8,5 milhdes de km?
— a quinta maior area do mundo — e
mais de 5 mil municipios, observa-se
com certa facilidade a razao pela qual o
modal aeroviario tem sido privilegiado
diante dos demais modais, por sua
importancia para integracao nacional,
sendo contemplado frequentemente
pelas politicas publicas. Adiciona-se a
esta assertiva, o fator preponderante da
aviacdo no desenvolvimento nacional,

8 Interpreta-se verbete do glossario das forgas armadas: “Corresponde ao uso ofensivo e defensivo de
informacao e sistemas de informacao para negar, explorar, corromper, degradar ou destruir capacidades
de C? do adversério, no contexto de um planejamento militar de nivel operacional ou tatico ou de uma
operagao militar. Compreende agdes que envolvem as ferramentas de Tecnologia da Informagéao e
Comunicagoes (TIC) para desestabilizar ou tirar proveito dos Sistemas de Tecnologia da Informagao
e Comunicacgbes e Comando e Controle (STIC2) do oponente e defender os proprios STIC2. Abrange,
essencialmente, as Agdes Cibernéticas. A oportunidade para o emprego dessas agdes ou a sua efetiva
utilizagao sera proporcional a dependéncia do oponente em relagao a TIC” (BRASIL, 2015a, p.134).
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especialmente, quanto a fixac¢do da
populacao em regides mais longinquas do
pafs, fornecendo suporte para atividades
econdémicas, como por exemplo, a
migra¢ao da fronteira agricola no Centro-
Oeste, ou ainda, na Regido Amazonica,
onde nio se pode chegar pelo transporte
fluvial, de forma perene ou temporaria.

Quanto a severidade dos potenciais danos
de ataques cibernéticos a aviagao, analogia
com a poténcia hegemonica € viavel, visto
que a estratégia nacional para a seguranca da
aviagao ianque declara o valor do vetor aéreo

(ESTADOS UNIDOS DA AMERICA,
2018a, p. 8, tradugao nossa):

As atividades relacionadas a
aviagdo representam na atualidade
aproximadamente cinco pontos
percentuais no produto interno bruto
da nacdo, com previsio de crescimento
com o advento de tecnologias avancadas.
Este horizonte dinamico requer que os
Estados Unidos desenvolvam e sustentem
uma persistente metodologia de varias
camadas para proteger tal recurso vital.
Além disso, o ecossistema da aviacio
suporta o setor publico, a seguranca
interna e operagdes aéreas militares
continuas e sob demanda para impedir o
desmantelamento da nacio.

DA IRREFUTABILIDADE DE
POSSIVEIS FALHAS

Duas caracteristicas intensificam os tiscos
de ataque cibernético: é ameaga assimétrica
e a¢ao nao cinética. A PNI ressalta o perfil
nao convencional do ataque cibernético ao
listar os potenciais atores, evidenciando que
sao realizaveis por governos, organizagoes
criminosas e “simpatizantes de causas
especificas; ou mesmo por nacionais que
apoiem acoes antagonicas aos interesses
de seus paises” (BRASIL, 2017). O sinal
nao ortodoxo do ataque cibernético serve a

didatica da definicao de ameaca assimétrica
(BRASIL, 2015a, p. 27):

Ameaca Assimétrica — Ameaca decorrente
da possibilidade de serem empregados
meios ou métodos nio ortodoxos, que
incluem terrorismo, ataques cibernéticos,
armas convencionais avancadas e
armas de destruicdo em massa para
anular ou neutralizar os pontos fortes
de um adversario, explorando suas
fraquezas, a fim de obter um resultado
desproporcional.

Enquanto as ameacas tangiveis sao mais
previsiveis no espectro de dados conhecidos
oriundos das experiéncias historicas, o
desconhecimento potencial das ameagas
cibernéticas ¢ real, e a possibilidade de
surpresa estratégica em seu emprego ¢é
maior. O traco de a¢do nao cinética do
ataque cibernético complica sua detec¢ao
(BRASIL, 2015a, p. 19):

Ac¢bes Nao Cinéticas — Sdo aquelas
desencadeadas no interior da Area
de Operacoes, que nio envolvem
movimentos (a¢Oes de guerra eletronica,
operacdes psicologicas, acdes de assuntos
civis, a¢oes no ciberespaco) e produzem
resultados intangiveis (interferéncias
eletromagnéticas, bloqueio, percepciao
positiva da populagio sobre as forcas
amigas e suas operacdes), mas que
contribuem para o sucesso da operacio.

Ha vastos recursos humanos sensibilizados
na comunidade de inteligéncia e seguranca
publica, com décadas de investimentos
em recursos materiais, lidando com
ameacas tangiveis. E impossivel afirmar
o mesmo perante a intangibilidade das
ameacas cibernéticas, apesar dos esforgos
institucionais. Abnegados pesquisadores,
integrantes da comunidade de inteligéncia
e militares comungam de tais esforgos, dos
quais sao exemplos o pioneiro grupo de
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trabalho editor do “Livro Verde: seguranca
cibernética no Brasil” e os membros do
Comando de Defesa Cibernética do Exército
Brasileiro e do Gabinete de Seguranca
Institucional (BRASIL, 2010). A dinamica
da ameaga cibernética e das tecnologias
disruptivas renova-se diariamente. Ja a
mao de obra destinada a sua neutralizacao
demanda maior tempo de preparagio e
investimentos, extravasando o intersticio
de renovacao das ameacas. O vacuo de
conhecimento sobre seguranga cibernética
nao ¢ exclusividade brasileira e foi destacado
pelo general Michael Vincent Hayden, ex-
diretor da Agéncia Central de Inteligéncia
dos EUA (CIA, na sigla em inglés). A
incapacidade de decidir linhas de agao
pelos lideres decorre da pouca familiaridade
de sua geracao com computadores, sendo
a seguranga cibernética discutida com
imprecisao e parco entendimento (SINGER
e FRIEDMAN, 2017, p. 13). Aportando os
raciocinios para as capacidades instaladas na
seguranca da aviagao civil, a possibilidade
de detectar a¢Oes de atores adversos no
espago tangivel ¢ maior do que no espago
cibernético. Na evolucao historica da
aviacao, a novel ameaca cibernética ¢ aquela
com o menor tempo de tratamento dedicado
a sua mitigacao. A produgao técnica ianque
coaduna-se com o raciocinio ora apresentado
(ESTADOS UNIDOS DA AMERICA,
2018a, p. 3, tradugdo nossa):

Nossos inimigos, continuam a enxergar
a aviagdo como um alvo especial, e o
ecossistema da aviacdo enfrenta ameacas
multifacetadas e mudancas constantes
nas taticas que constituem um desafio

a superar. A ultima década observou
o avanc¢o de tecnologias que geraram
beneficios sociais e econOmicos, mas
que também podem ser usados para
desafiar a conformidade e a seguranca
do ecossistema da aviacio. O uso de
“tecnologias disruptivas”, tais como a
conectividade cibernética e as acronaves
nao tripuladas, de forma inconsequente ou
maliciosa, em conjunto com a constante
evoluc¢ao das ameagas terroristas a aviacio
tripulada, demandam um tratamento
novo e universal pela comunidade.

Rejeitando o alarmismo midiatico, ¢
importante enaltecer um século de
aprendizado de seguranca na avia¢ao: quando
a engenharia aeronautica implementou
computadores nas aeronaves, o fez com
redundancias e camadas de seguranca.
A automac¢io das aeronaves avancga e,
paulatinamente, prescinde e remodela a
manipulagao presencial do ser humano. As
falhas sdo raras, como a que supostamente
afetou o software do sistema de aumento
das caracteristicas de manobra (MCAS) de
aeronaves Boeing 737 MAX, em evidéncia
por talvez haver contribuido para acidentes
aéreos recentes (BOEING, 2019). O erro é
imanente a condicao humana. Ainda mais
raro seria explorar maliciosamente, por
meio de violagio, falha de concepgao similar
em ataque cibernético. Entretanto, dada a
antitese em elogio a dialética, ¢ improvavel
negar a miriade de possiveis falhas de
engenharia ou execugao em salvaguardas que
obstaculizam potencial ataque cibernético
a sistemas da aviagao. Boas praticas da
engenharia aeronautica em aeronaves e

sistemas embarcados niao extinguem as
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possiveis falhas’. E improvavel também
refutar a ocorréncia de falhas ocultas na
conformagao dos sistemas aplicados na
aviagao civil: cite-se o exemplo da ameaca
do hardware trojan (BRUZZEGUEZ,
NEUMANN e SOUZA, 2018). Qualquer
falha em qualquer sistema é potencialmente
exploravel em um ataque cibernético
(BARRETO, 2007, p. 64):

Qualquer infraestrutura TIC poderia
ser alvo de uma ac¢ido terrorista. Um
exemplo seria a paralisacdo do sistema
de controle de trafego aéreo de um
aeroporto importante. Por outro lado, a
infraestrutura TIC poderia ser, ndo mais
o alvo, mas a ferramenta utilizada em um
ataque, como uma intencional alteracao
de dados de voo que objetivasse produzir
um acidente aéreo.

OSs ALVOS ELEGIVEIS E AS
CATEGORIAS DE ATORES
MOTIVADOS QUE DESAFIAM
A INTELIGENCIA DA AVIACAO
CiviL

Subsiste uma profusao de alvos eventuais
de ataques cibernéticos na aviagao civil:
empresas aéreas, fabricantes de aeronaves,
infraestruturas aeronduticas, sistemas
dedicados e 6rgaos de aviagao civil. Em
reveréncia a contrainteligéncia, declinar
detalhes de alvos elegiveis ¢ temerario. Em

uma simples taxonomia, declina-se uma

triade de alvos elegiveis no ecossistema
de avia¢ao civil: infraestruturas criticas,
sistemas criticos e plataformas criticas.
Dentre as infraestruturas criticas, destacam-
se os aerédromos e as instalacoes fisicas do
controle de trafego aéreo. Sao exemplos
de sistemas criticos aqueles destinados ao
emprego comercial na gestao de passageiros
e cargas, além daqueles relacionados ao
controle de trafego aéreo. As plataformas
criticas sao as aeronaves comerciais,
cargueiras, privadas ou nao tripuladas.

No campo tedrico, sao multitudinarios os
possiveis atores e motivagoes finalisticas
de um ataque cibernético, por causa
das subjetividades inerentes ao agente
adverso que conduz a agao. Porém, ¢
possivel considerar categorias de atores
motivados, tais como o crime organizado,
as organizagoes ou atores terroristas e
as nagOes hostis. As categorias detém
vicissitudes proprias. Na licio de Shulsky e
Schmitt (2002), observar as distingdes entre
os atores motivados possibilita avaliar os
indicadores para estruturar alerta preditivo
apto ao assessoramento de inteligéncia.

Os atores motivados pelo crime organizado
empregam sistematicamente o ambiente
cibernético para o ilicito, atentos ainda a
crescente convergéncia de suas agdoes com

terroristas. Silva (2017, p. 153) destaca que

9 “Muitos sistemas operacionais comerciais sdo inauditaveis até o presente, uma vez que seus
codigos-fonte nao séo disponibilizados pelos fabricantes. Sob tal andlise, poder-se-ia inferir serem
tais sistemas operacionais (ditos “fechados”) ferramentas dotadas de eficacia potencial para emprego
por forgas armadas ou servigos de Inteligéncia adversos. Por exemplo, uma determinada chave
criptografica embutida secretamente em um sistema operacional poderia viabilizar o rompimento
remoto de seus mecanismos naturais de seguranca, como senhas e controle de portas logicas. [...]
Sistemas computacionais, mesmo aqueles pré-implantados e que ndo permitam a atualizagdo de
seu software, podem ser corrompidos com o passar do tempo. Classificam-se aqui, por exemplo, os
equipamentos de controle empregados em aeronaves (denominados avidnicos), que sao passiveis
de ataques precedidos da infiltracdo por um programador especializado (insider), ainda na fase de

desenvolvimento” (BARRETO, 2007, p. 66 e 70).
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“a explora¢ao da aviagao civil como vetor de
atividades criminosas integra um conjunto
de ameacas que demanda estreita interagao
com os 6rgaos de inteligéncia de seguranca
publica”. A estratégia de seguranca da
aviacdo ianque aborda o crime organizado,
a dimensao cibernética e a aviagao civil
(ESTADOS UNIDOS DA AMERICA,
2018a, p. 11, tradugao nossa):

Organizagoes criminosas transnacionais
e outros criminosos afiliados
rotineiramente buscam a assisténcia de
funcionarios da aviagdo simpaticos ou
voluveis a facilitar o movimento ilicito de
mercadorias ou pessoas. [...] Criminosos
tém utilizado técnicas cibernéticas
para atingir companbhias relacionadas a
aviagdo ao cometer crimes financeiros e
empregar aeronaves nao tripuladas para
o trafico, a vigilancia e o reconhecimento
de inteligéncia. Criminosos cibernéticos
cometem crimes que tém como alvos
redes e websites relacionados a aviagio.
As capacidades e motivages desse tipo
de atores tornam dificil predizer seus
alvos e o impacto de suas atividades.
Ademais, o anonimato dos ctiminosos
cibernéticos torna a atribuicio de suas
atividades extremamente complicada.

Para Barreto (2007, p. 63), o terrorismo
cibernético ¢ o “emprego, por terroristas, de
técnicas de destruigao ou incapacitag¢ao de
redes computacionais de informagao”. Silva
(2017, p. 152) anota que “ameaca terrorista
pode se revestir de inimeras condutas e
abordar diversos alvos relacionados direta
e indiretamente a aviacido civil. De fato,
os ativos da aviagdo civil poderao ser
o alvo, o vetor e até a arma empregada
na violéncia terrorista”. Os atores e
organizacoes motivadas pelo terrorismo

adotam preferéncia historica por alvos da
aviacao civil, cientes do impacto mididtico
e social. Uma tipologia possivel de ataque
terrorista cibernético percorre uma trfade
de possibilidades: ataque técnico, destruigao
fisica ou pessoa infiltrada (BARRETO, 2007,
p. 65-67). A probabilidade de terroristas
realizarem ataques cibernéticos cresce com
a evolucio informacional das organizagoes
terroristas. A estratégia da seguranca da
aviacao estadunidense endossa a assertiva
(ESTADOS UNIDOS DA AMERICA,
2018a, p. 10, tradugao nossa):

Terroristas continuam interessados
em atacar o dominio da aviacio como
demonstrado no ataque do A~Shabaab
a Daallo Airlines (2016) e no ataque ao
voo 9268 da MetroJet no Egito (2015),
pelo qual ISIS assumiu responsabilidade.
Ambos os ataques foram parcialmente
assessorados pelo trabalho interno de
radicalizados. Adicionalmente, os ataques
catastroficos aos aeroportos de Bruxelas e
Istambul (2016) demonstraram a intengao
e a capacidade dos terroristas de atacar
areas publicas dos aeroportos, o que
pode influenciar extremistas violentos
domésticos a selecionar alvos similares.

O tipico antagonismo entre as nagoes conduz
a promogao de ataques exploratorios, com o
objetivo de angariar vantagens na obtencao
sub-repticia de dados classificados. Silva
(2017, p. 207) afirma que “o Brasil é um alvo
substancial e conveniente para a exploracao
da inteligéncia econémica por atores de
inteligéncias adversas, com especial enfoque
na ameaca da espionagem industrial, bem
como a obtencao de dados dos recursos
naturais brasileiros”. A exploragio da
fonte cibernética'® é vulnerabilidade

10 A fonte cibernética é o “recurso por intermédio do qual se pode obter dados no Espago Cibernético
utilizando-se agdes de busca ou coleta, normalmente realizadas com auxilio de ferramentas
computacionais. A Fonte Cibernética podera ser integrada a outras fontes (humanas, imagens e
sinais) para produgéo de conhecimento de Inteligéncia” (BRASIL, 2015a, p. 119).
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latente na espionagem industrial. Entre os
meios para a consecuc¢ao da espionagem
industrial, evidencia-se a execugao de ataque
cibernético (ESTADOS UNIDOS DA
AMERICA, 2018a, p.10-12):

Nac¢des ja conduziram ataques
cibernéticos e ciberespionagem contra
alvos do ecossistema da aviacao. [...] As
nacoes tem cada vez mais visualizado
as capacidades cibernéticas ofensivas
como meios para avangar nos campos
de objetivos militares, politicos e
econémicos. [...] Nac¢bes hostis e
outras entidades de inteligéncia usam o
ecossistema da aviagdo para conduzir
furtos de propriedade intelectual que
custam enormes somas monetarias
e criam ameag¢as profundas a nossa
seguranca nacional.

A CAPACIDADE DE AGIR E
METODOS DE ATAQUE: UM
RASANTE CASUISTICO

Em julho de 2018, soube-se que manuais
técnicos secretos do sistema de aecronaves
remotamente pilotadas (SARP) militar
MQ-9 Reaper estavam a venda na internet,
pelo preco de cento e cinquenta ddlares
(MCLAUGHLIN, 2018). Em outubro
de 2018, um cidadao chinés foi preso e
deportado da Bélgica para os Estados
Unidos. Um relatério técnico do FBI, apos
operacao de contrainteligéncia, originou a
acusacao judicial de espionagem industrial
e furto de segredos comerciais. O agente
Xu Yanjun foi relacionado ao ministério
da Seguranca do Estado da China (MSS,
na sigla em inglés). A dentncia a justica
alega que ele recrutava operacionalmente
especialistas em patentes de motores de
aeronaves comerciais. O principal alvo era
a GE Aviation, uma das lideres mundiais
no segmento (ESTADOS UNIDOS DA

AMERICA, 2018b).

E também relevante a capacidade de agir da
inteligéncia adversa em ataque cibernético,
sintetizavel em trés pilares: acessibilidade do
alvo, uso de artefato cibernético e emprego
do poder cibernético. A acessibilidade
do alvo depende de fatores ambientais
e de seguranga organica, que adentram
a seguranca da aviagao civil (security),
estruturada em camadas. Recente vazamento
de dados indica que a inteligéncia cubana
pode haver recrutado operacionalmente
servidores no aeroporto de Miami, para
obter acesso a areas restritas de seguranca
(HANKS e TORRES, 2019). Ha multiplos
artefatos cibernéticos. Esse termo significa
“equipamento ou sistema empregado
no espago cibernético para execucao de
acoes de protecgao, exploraciao e ataque
cibernéticos” (BRASIL, 2015a, p. 37).
Usar o poder cibernético ¢ a meta de quem
opera um artefato no ciberespago. O poder
cibernético ¢ a “capacidade de utilizar o
espago cibernético para criar vantagens e
eventos de influéncia neste e nos outros
dominios operacionais e em instrumentos de
poder” (BRASIL, 2015a, p. 211). Presume-
se capaz de agir qualquer ator motivado
que detenha acesso ao alvo, possua artefato
cibernético e seja eficaz no uso do poder
cibernético.

E quais sao os métodos de ataques
cibernéticos? Nao h4 lista exaustiva ou
defini¢cdes univocas, abundam variacoes
terminolégicas. Didaticamente, as agdes
no campo cibernético constituem medidas
defensivas, medidas ofensivas e medidas
exploratérias. Sao varios os métodos
possiveis de ataque cibernético: a inje¢ao
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de malware'', o ardil do phishing?, o ataque
de forca bruta®, o ataque de negacio de
servico', o ataque de negacao de servico
distribuido, a interferéncia por dissimulagio
de autenticidade no canal (spoofing)'°, a
interferéncia por saturagao e embarago
(jammers)", a extorsao criptografica do
ransonmmware, etc.

O desafio da protecao cibernética da aviagao
civil se amplifica diante das autoridades. Em
agosto de 2013, um jammer do sistema de
posicionamento global (GPS, na sigla em
inglés) inadvertidamente usado por um
caminhoneiro interferiu nas operagdes aéreas
do aeroporto de Newark, atrapalhando
sistemas de navegagao aérea. Em junho
de 2015, o aeroporto internacional de
Varsévia, capital da Polonia, sofreu ataque
cibernético nos softwares que influenciam
nos planos de voos das aeronaves, afetando
milhares de passageiros. Em dezembro de

2016, a agéncia de aviagao civil da Arabia
Saudita padeceu de ataque cibernético que
danificou varios computadores, apagando
e roubando dados criticos (SILVA, 2017,
p. 197, 199 e 203). Em abril de 2015,
relatério de governanga concluiu que a
FAA deve abordar com maior abrangéncia
a seguranca cibernética nas evolugbes do
trafego aéreo (ESTADOS UNIDOS DA
AMERICA, 2015, p. 40). Entre outros
exemplos relacionados as infraestruturas
criticas além da aviacdo, a DNAI indica
os ataques cibernéticos aos sistemas
governamentais da Estonia em 2007 e da
Geodrgia em 2008, o uso do Stuxcnet em 2010
contra a infraestrutura nuclear no Ira e os
vazamentos de dados da Agéncia Nacional
de Seguranca dos EUA (NSA, na sigla em
inglés) promovidos por Edward Snowden
em 2013 (BRASIL, 2016a, p. 64). Em 2014,
ataque cibernético danificou a industria
siderurgica alema ao desligar inopinadamente

11 O termo malware relaciona-se ao “ataque cibernético que consiste em infiltrar programas nocivos ou
maliciosos em computadores e sistemas do(s) alvo(s). Com o programa infiltrado, o atacante pode
corromper ou alterar sistemas, provocar danos e até mesmo roubar informacdes” (OLIVEIRA et al,

2017, p. 6).

12 O phishing, termo que remete a “pescaria”, € “ataque cibernético utilizado na pratica de fraudes. Esse
ataque ocorre de diferentes formas, com uso técnico de informatica ou apenas estratagemas que levam
os alvos a se comprometerem. Em virtude disso, ele pode ser utilizado tanto para ofensivas contra a
segurancga cibernética, quanto para afetar a defesa cibernética de um pais” (OLIVEIRA et al, 2017, p.

6).

13 O ataque de forga bruta (brute force attack) ocorre quando “o atacante adivinha, por tentativa e erro,
um nome de usuario e sua respectiva senha, permitindo-lhe executar processos e acessar sites,
computadores e servicos com o mesmo nome e privilégios do usuario alvo do ataque” (BRASIL, 20153,

p. 39).

14 O ataque de negagédo de servigo (denial of service — DOS) ocorre quando “um atacante utiliza um
computador ou dispositivo moével conectado a uma rede ou a Internet para inundar um servidor em
uma determinada rede com um numero excessivo de solicitagbes de modo a tirar de operagdo um

servigo por sobrecarga” (BRASIL, 2015a, p.39).

150 ataque de negacéo de servigo distribuido (distributed denial of service — DDOS) ocorre quando
“o ataque é langado simultaneamente por um grande numero de computadores escravos, atuando
em rede, controlados por um atacante mestre por meio de infecgéo prévia (virus, worms) de modo a
aumentar consideravelmente sua eficacia na paralisagdo de um determinado servigo por sobrecarga”

(BRASIL, 2015a, p. 39).

16 “Tipo de ataque em rede de dados em que um elemento da rede falsifica dados para se fazer passar
por outro elemento da rede e, assim, obter algum tipo de vantagem” (BRASIL, 2016c¢, p. 292).

17 Os jammers s&o transmissores ilegais de frequéncias de radio, planejados para bloquear, embaragar
ou interferir em comunicagdes de radio autorizadas (ESTADOS UNIDOS DAAMERICA, 2011b, p. 2).
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maquinario de usinagem (BBC, 2014). Em
2015, o Exército Brasileiro foi alvo de ataque
cibernético, resultando em vazamento
de dados (OLIVEIRA et al, 2017, p. 60).
Em junho de 2017, anomalia foi reportada
pela Administracao Maritima americana
(MARAD, na sigla em inglés) (ESTADOS
UNIDOS DA AMERICA, 2017). Consistia
no embaraco eletromagnético de GPS na
regiao do mar Negro, estratégica a influéncia
politico-militar russa, prejudicando sistemas
que evitam a colisao entre navios. Analises
especializadas posteriores dio conta da
deliberacao do incidente, similar a ataque
cibernético de spoofing (GOWARD, 2017).
Em teoria, os ataques cibernéticos citados
sao adaptaveis contra alvos na aviagao
civil. A escassa produgio cientifica sobre
riscos cibernéticos contra tal ecossistema,
isoladamente, ja deveria inquietar a
inteligéncia da aviagao civil. O conjunto de
amostras casuisticas traca devir de ameacas
reais e potenciais exploraveis por atores
motivados e capazes, que podem englobar,
eventualmente, acoes de inteligéncias
adversas.

Derivam da Agéncia de Seguranca de Redes
e Informacoes da Unido Europeia (ENISA)
possiveis solu¢bes perante os ataques
cibernéticos, na forma de guia de boas
praticas na implementa¢ao de estratégias
de seguranca cibernética'® (ENISA, 2010).
Os objetivos das boas praticas estdao
organizados em quatro grupos: estrutura¢ao,
capacitacao, cooperacao e fomento. Quanto
a estruturacao, recomenda-se desenvolver
planos nacionais de contingéncia cibernética,
proteger informacgdes de infraestruturas

criticas, estabelecer linha basal de medidas
de seguranca, estabelecer mecanismos de
comunicacao de incidentes, estabelecer
capacidade de resposta a incidentes,
balancear seguranca e privacidade e tratar os
crimes cibernéticos. Entre as boas praticas de
capacitacao, é preciso fortalecer treinamentos
e programas educacionais, aumentar a
consciéncia do usuario e organizar exercicios
de seguranca cibernética. No grupo de
cooperagao, é recomendavel institucionalizar
cooperacio entre agéncias publicas, engajar-
se na cooperagao internacional e estabelecer
parcerias publico-privadas. Finalmente,
nas boas praticas de fomento, é preciso
incentivar o setor privado a investir em
medidas de seguranga e promover a pesquisa
e desenvolvimento (ENISA, 2016, p. 23-39).

CONSIDERACOES FINAIS

O panorama ora estruturado e a experiéncia
histérica apontam que o ecossistema da
aviacao civil ¢ alvo primario de diversos
atores motivados, com variados objetivos
finalisticos, relacionaveis a ameaca de
ataque cibernético. Embora os paradigmas
comparativos auxiliem a compreensio da
ameaca, nao podem ser adotadas solugoes
por espelhamento. A titulo de exemplo, a
realidade da insercao brasileira no horizonte
de ameagas ¢ distinta e peculiar em relacao
a realidade estadunidense. A Estratégia
Nacional de Inteligéncia (ENINT) define o
eixo estruturante da tecnologia e capacitagao,
donde sobressai objetivo estratégico crucial a
mitigacao da ameaga: “ampliar a capacidade
do Estado na obtencao de dados por meio
da Inteligéncia cibernética” (BRASIL, 2017,

18 O titulo original do documento em lingua inglesa é: NCSS good practice guide: designing and

implementing national cyber security strategies.
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p. 26). A DNAI divisa o caminho para tal
maturidade (BRASIL, 2016a, p. 64):

Os procedimentos tradicionais da
Atividade de Inteligéncia executados na
realidade fisica estendem-se a realidade
virtual. A seguranca cibernética nio
se fundamenta apenas na preven¢ao
e no enfrentamento de ameacas, mas
também na antecipacio da identificacdo
de intenc¢des e potencialidades de
adversarios. Ataques cibernéticos
implicam atividades que se situam além
da rede em si, uma vez que se inserem
em questoes concorrenciais, geralmente
de carater politico e econdémico. Ha,
portanto, uma dimensao humana que nao
pode ser negligenciada em face dos dados
técnicos; o técnico e o comportamental
devem ser justapostos no estudo de cada
situacao.

Aprofundar os conhecimentos existentes
sobre a ameaca cibernética na aviacao civil,
fomentando ag¢bes de contrainteligéncia, é o
primeiro passo para incrementar a resiliéncia
cibernética. Na esfera executiva, o inicio de
uma solucio factivel demanda a interagao da
atividade de inteligéncia da aviagao civil com
orgaos de defesa cibernética instituidos. O

ataque cibernético é ameaca extremamente

dinamica, e a casuistica corrobora a
pluralidade de métodos. F imprescindivel
a constante atualizagdo nos estudos para
mitigar sua ocorréncia, especialmente,
devido ao despreparo de parte da mao de
obra da aviacio face 2 ameaca. F inconteste
que a aviagao evoluiu sobretudo por meio
da investigacao de falhas em acidentes e
incidentes aeronauticos, ou seja, de enfoque
reativo. A inteligéncia tem foco preditivo,
devendo antecipar-se a recente ameaga
cibernética aos ecossistemas da avia¢ao civil.
Pelos elementos colecionados, é possivel
retomar a iniciativa, propondo evolu¢ao
intermediada pela criagao de politica de
mitigacao de riscos relacionados a ameaca
cibernética na aviagao civil, antes de suportar
tragédias decorrentes de omissao. Para tanto,
demandam-se analises estruturadas de
cenarios especificos (HEUER e PHERSON,
2016), contextualizadas aos alvos elegiveis
da avia¢ao civil, que considerem os métodos
de ataque, os atores motivados e suas
respectivas capacidades de agir e gerem
indicadores e alertas aptos a assessoria do

processo decisorio.
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